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PELAKU

*gambar hanya ilustrasi

PELAKU

Pelaku penipuan melakukan aksinya dengan
melakukan promosi iklan di aplikasi jual beli
online dengan harga yang lebih murah dari harga
pasaran. Dengan menggunakan foto dan
deskripsi dari penjual mobil yang asli.

Alhasil terdapat korban yang tertarik melihat iklan
tersebut, dan mulai percakapan untuk pembelian
mobil unit tersebut sampai memutuskan
melanjutkan percakapan via WhatsApp.
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KORBAN

Sumber : Tiktok

Melansir dari cerita pada video Tiktok yang dibuat
oleh akun @parentingmasakini_ (aidannh), yang
merupakan korban dari penipuan jual beli mobil
bekas. Korban bercerita mengenai alur penipuan
yang dilakukan oleh pelaku penipuan yang
berkedok menjadi seseorang yang ingin menjual
mobil bekas dengan iming-iming harga yang
lebih murah.

Skema penipuan jual beli mobil bekas tersebut
dijelaskan sebagai berikut.

PENIPUAN ONLINE
JUAL BELI
MOBIL BEKAS
WASPADA modus penipuan
jual beli mobil bekas!

PUBLIKASI:
15/02/2023
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PENJUAL

PELAKU

Pelanggaran informasi yang dilakukan oleh
pelaku adalah disinformasi di ranah siber
dalam bentuk Manipulated Content (konten
yang dimanipulasi) dimana konten dari
penjual mobil yang asli dimanipulasi pada
bagian harga sehingga banyak calon pembeli
yang tertatik pada iklan tersebut.
Pelanggaran informasi ini merupakan salah
satu bentuk serangan siber sosial yang
berdampak kerugian bagi masyarakat secara
umum dan korban secara khusus.

KORBAN PENJUAL

PUBLIKASI:
15/02/2023

Setelah harga disetujui, selanjutnya korban
diarahkan untuk melakukan pengecekan fisik
secara langsung.

Disini pelaku akan menghubungi penjual mobil
yang asli bahwa akan ada orang yang
mewakilinya untuk mengecek mobil secara
langsung. 

Korban melakukan pengecekan kondisi mobil
secara langsung kepada penjual asli.

Setelah korban setuju, korban
melakukan pembayaran ke nomor
rekening sesuai dengan yang dia
hubungi di WhatsApp. Namun
setelah korban melakukan transfer,
pelaku justru menghilang dan sulit
dihubungi.

Setelah dilakukan pengecekan kepada penjual
yang asli nomor tersebut bukanlah nomor si
penjual melainkan nomor dari si pelaku.
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Melakukan konfirmasi
nomor rekening antara
pembeli dan penjual
mobil bekas sebelum
melakukan transaksi

Melakukan pembahasan terkait
harga jual dengan lebih detail
antara pembeli dan penjual

Jika sudah terlanjur transaksi,
maka segera hubungi pihak bank
dari rekening penipu untuk
dibekukan

PUBLIKASI:
15/02/2023

Ada Tips nih
dari BESTI!

#hatihatidiinternet
#selaluwaspada

#bijakbermediasosial

#shareyangbaik

#PBKI
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